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一、 目的	

為確保於發生重大偶發事件時，得以迅速隔離風險、保障客戶資產、維持營運持續

性，並符合主管機關通報及資訊揭露規定，爰訂定本程序。	

二、 適用範圍	

（一） 本程序適用於本公司全體董事、監察人、管理層、員工、受委任第三方	

						及其他相關⼈員。	

（二） 本程序適用於本公司所有營運據點、系統、服務、產品及業務活動。	

三、 重大偶發事件分類與定義	

重大偶發事件係指足以影響本公司正常營運、或危及本公司信譽、或市場情事者。	

（一） 資訊安全及系統穩定	

1. 未授權之存取或攻擊，導致本公司客戶帳戶的使用權益受影響或資料外

洩。	

2. 非由於內部排程的維護或更新，平台服務連續中斷達	30	分鐘。	

（二） 資產安全	

1. 錢包私鑰遭竊或錢包管理系統服務異常，造成單一客戶資產損失大於等

值新臺幣	1	萬元，或總體客戶損失大於等值新臺幣	50	萬元。	

2. 資產清算系統錯帳或客戶入提幣地址配置錯誤。	

（三） 法令遵循	 	

1. 遭主管機關緊急命令處分。	 	

（四） 營運持續性	 	

1. 災變事故導致設備遭破壞，造成平台業務中斷達	3	小時。	

2. 人為錯誤導致單一業務中斷達	30	分鐘。		

（五） 品牌聲譽	

1. 媒體或社群大量負面報導或惡意謠言。	

2. 平台內部功能問題引發客戶客訴達	50	件。	

（六） 其他未於前述明示列舉之重大偶發事件，非僅以損失金額為絕對要件，

雖未造成任何金額損失之非量化事件，一經識別或發生，本公司將依本程序

之精神及相關法令規定，隨案評估其重大性並即時採取適當之處置措施。	
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四、 事件處理組織與職責	

（一） 事件指揮官-總經理	

1. 啟動或終止重大偶發事件應變機制。	

2. 統籌跨部門資源並進行關鍵決策。	

3. 定期向董事會與監察人報告事件進度與影響。	

（二） 資訊處	 	

1. 即時診斷問題根因與影響範圍，執行隔離、防堵及臨時修復。	

2. 保障平台於最短時間內恢復營運。	

3. 將關鍵	Log	與相關資料保存至少5年，如遇其他法令規定者，從其規

定。	

（三） 法令遵循處	 	 	

1. 擔任主管機關與司法機關之單一窗口，必要時完成電話及書面通報。	

2. 評估法律責任、賠償義務及後續追訴風險。	

3. 彙整並保存事件軌跡、通報紀錄、決策紀要、技術證據與客戶往來文件

等至少	5	年；涉及爭議者保存至爭議消除。	

（四） 事業發展處	 	

1. 擬定並發布對外聲明、媒體問答與社群公告。	

2. 監控輿情並即時澄清錯誤訊息。	

（五） 營運處	

1. 立即凍結可疑錢包或帳戶，協同技術組啟動復原流程。	

2. 規劃並執行客服應變措施。	

3. 彙整影響名單與金額，必要時規劃並執行客戶賠付計畫。	

4. 於官網或各聯絡管道公開事件時間軸、受影響範圍、補救措施、聯絡窗

口，並定期更新進度至結案。	

（六） 稽核室	

1. 監督各處處置流程之合規性與完整性。	

2. 於事件結束後完成後稽調查與缺失追蹤。	
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五、 通報與處置流程	

（一） 事件通報啟動與時限	

1. 初步通報：各部門如發現疑似重大偶發事件，應立即（原則上於2小時

內）向資訊處與法遵暨法務組通報。	

2. 內部確認會議：於通報後2小時內召開內部緊急會議，由資訊處進行初步

風險評估，決定是否啟動應變機制。	

3. 正式啟動：如確認為重大事件，由總經理擔任事件指揮官正式宣布進入

應變程序，並統籌後續資源與溝通。	

（二） 對主管機關之通報原則	

1. 即時通報類型（例如遭駭、私鑰遺失、平台全面中斷等）：	

（1） 應於事件發生後「最遲	2	小時內」完成口頭或電子通報，由法遵				

			處統一窗口處理。	

（2） 至遲於「24	小時內」提送初步書面報告。	

2. 法規依據通報：	

（1） 依提供虛擬資產服務之事業或人員洗錢防制登記辦法、洗錢防制	

			法、個資法、公司法等辦理。	

（2） 依必要提報金管會、檢警調機關、個資主管機關或同業公會。	

3. 進度與結案報告：	

（1） 每三日更新事件處理進度至主管機關。	

（2） 事件結束後，七日內提送正式結案報告與佐證資料。	

六、核定層級	

本程序經提報總經理核定後施行，修正或廢止時亦同。	

	


